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تاـــسسؤملا ةــقث .مــيمصتلا ذــنم ناــملأا
كــتعمسو كــتانايبو كلاــمعأ يــمحن
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 يــف تاسسؤم هب قثت ينقت كيرش تفوس افص دعتُ
 نـــملأا يـــف انتـــسرامم دعاـــست .ةـــلود32 نـــم رـــثكأ
 ،ةـيويحلا اهتمظنأ ةيامح ىلع تاسسؤملا يناربيسلا

تاــــبلطتملا ةــــيبلتو ،ةــــساسحلا اــــهتانايب نوــــصو
 دهـــشم لـــظ يـــف لاـــثتملاا تاـــبلطتمو ةـــيميظنتلا
.يلاحلا تاديدهتلا

 ،يموــــجهلا نــــملأا يــــف ةــــيلمع ةرـــبخ نيــــب عـــمجن
 ةـــينمأ تامدـــخو ،عاـــطقلا يـــف ةدـــمتعم تاداهـــشو
 .ةلءاــسملا ىــلع ةــمئاق ةدــحاو ةكارــش نمــض ،ةرادــُم

ًجمانرب يــنبت تــنك ءاوــس  ززــعت وأ رفــصلا نــم اًــينمأ اــ
 كــقلاطنا ةـطقن دــنع كب انقيرف يقتلي ،اًمئاق اًجمانرب
.كعم ومنيو

32+
 لوــح ةــلود32 نــم رــثكأ يــف ءلاــمع مدخن
. ملاعلا

1
 لـــحارم لاوـــط لوؤـــسمو قوـــثوم كيرـــش

 جمانربلا

ةياهنلا ىلإ ةيادبلا نم
 ةينملأا ةيامحلاو ،دامتعلااو ،ةيجيتارتسلاا
 ةرادمُلا

نــحن نــم
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ةحمل يف انتامدخ

 ةينملأا تاراشتسلاا
 ةــمءاومل ةيجيتارتــساو ةيراــشتسا تامدــخ
. لمعلا فادهأ عم نملأا

ISO 27001 ةداهش
 ISO ةداهـش ىـلع لوـصحلل  لماـش مـعد

.اهيلع ةظفاحملاو 27001:2022

SafeGuard - EDR
 ىــــلع تادــــيدهتلل ةباجتــــسلاا فاــــشتكا
 .رادمُ لكشب ةيفرطلا ةزهجلأا

SafeGuard ملظملا بيولا ةبقارم

 ةبرــسُملا داــمتعلاا تاــنايبل ةرمتــسم ةــبقارم
 .ةفوشكملا تانايبلاو

SafeGuard · VAPT
 قارــــتخلاا راــــبتخاو تارــــغثلا ميــــيقت
 .كلوصلأ
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 ةحضاو قيرط ةطراخ ةدايقلا حنمتو ،لامعلأا ةغل ىلإ ةينملأا رطاخملا مجرتت نيدروملا هاجت ةدياحم ةيجيتارتسا تاراشتسا
.ةيولولأا بسح ةبترمو

ةينملأا تاراشتسلاا

هــمدقن اــم

 ةدمتعملا رطلأا قفو قفو تاوجفلا ليلحتو ينملأا عضولا مييقت•
)ISO 27001، NIST، CIS(. 

 بــسح ةــبترم ةــجلاعملل قــيرط ةــطراخ عــضوو رطاــخملا ميــيقت•
.ةينازيملل ةيعارمو ةيولولأا

 اصًيصخ ةممصملا ةينملأا تاءارجلإاو ريياعملاو تاسايسلا ريوطت•
.كتئيبل

.ةباحسلاو ةينبلا نمأ تاعجارم•

 ةـمكوح مـعدو )vCISO( يضارتفلاا تامولعملا نمأ ريدم تامدخ•
.رمتسملا نملأا

.ةدايقلاو نيفظوملل ةينملأا ةيعوتلا تاداشرإ•

؟كلذ مهي اذامل

 درنم لاًدب ةسوردم ينمأ رامثتسا تارارق ذاختا
.ثداوحلا ىلع لعفلا

 ءاكرــشلاو ءلاــمعلل ةــبجاولا ةــيانعلا لذــب تاــبثإ
.ةيميظنتلا تاهجلاو

 ةــفلكت نود ةــعيفر ةــينمأ ةرــبخ ىــلإ لوــصولا
.لماك ماودب فيظوتلا
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 يلودـلا رايعملا ،ISO 27001:2022 عم قفاوتملا )ISMS( تامولعملا نمأ ةرادإ ماظن دامتعاو ذيفنتو ميمصتل لماش معد
.تامولعملا نملأ

ISO 27001 ةداهش

هــمدقن اــم

.تامولعملا نمأ ةرادإ ماظن قاطن ديدحتو ةيزهاجلا مييقت•

 ،رطاـــخملا ةـــجلاعم ةـــطخو ،)SoA( قـــيبطتلا ةـــيلباق ناـــيب•
.ةلماكلا تاسايسلا ةعومجمو

.ةبولطملا قيثوتلاو تايلمعلاو طباوضلا قيبطت•

 تاءارـــــجلإاو ةرادلإا ةـــــعجارمو يلخادـــــلا قيقدـــــتلا مـــــعد•
.ةيحيحصتلا

.ثداوحلل ةباجتسلااو ثراوكلا نم يفاعتلا رابتخاو طيطخت•

 عـم ةـيناثلا ةـلحرملاو ىـلولأا ةـلحرملا قيقدـت للاـخ هيجوتلا•
.ةدمتعم دامتعا ةهج

1

2

3

4

ةداهشلا ىلع لوصحلا وحن قيرطلا

مييقتلا
.قيبطتلا قاطن ديدحتو ةيزهاجلا مييقت

ءانبلا
.SoA قيبطتلا نايب ةقيثوو تاسايسلاو طباوضلا دادعإ

قيقدتلا
.تارغثلاو تاظحلاملا ةجلاعمو ةيلخاد ةعجارم ءارجإ

ةداهشلا ىلع لوصحلا
 ةهج ىدل قيقدتلا نم ةيناثلاو ىلولأا نيتلحرملا زايتجا
.ةدمتعم دامتعا

؟امًهم كلذ دعيُ اذامل
 نم ءلامعلا ةقث ززعيو ،ةيموكحلا تاهجلاو ىرــبكلا تاكرشلا دوقعب زوفلا ىلع كتسسؤم دعاسي تامولعملا نمأ يف ةدمتعم ةداهش ىلع لوصحلا

.ةــعجارملاو قــيقدتلا تاـــيلمعل امًئاد زهاجو رارــكتلل لــباق تامولعم نــمأ ةرادإ ماظن دوجو نمضي امك ،ريياعملاب كمازتلا نم لقتسملا ققحتلا للاخ
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SafeGuardاًـيموي اـهربتختو اـهبقارتو كتئيب يمحت يتلا ةيليغشتلا تامدخلا نم ةعومجم :رادُملا نملأل انتعومجم يه. 
.دحوم جمانرب نمض وأ درفنم لكشب ةيلاتلا ثلاثلا زئاكرلا ميدقت نكمي

SafeGuard تاقاب

EDR
 ةزهجلأا ىلع تاديدهتلل ةباجتسلاا فاشتكا

 ةيفرطلا
 ةــحفاكم جمارــب تاردــق زواــجتت ةــيروف ةــيامح
 فاــشتكا ةــيناكمإ عــم ،ةــيديلقتلا تاــسوريفلا
 اـــهل ةباجتـــسلااو اـــهيف قـــيقحتلاو تادـــيدهتلا
.يظحل لكشب

ملظملا بيولا ةبقارم
رطاخملل ضرعتلا ةبقارم

 ةــــــينورتكللإا قاوــــــسلأل ةرمتــــــسم ةــــــبقارم
 فـشكلل تابيرـستلا تاـنايب دعاوقو تايدتنملاو
 صـــخت ةبرـــسم وأ ةفوـــشكم تاـــنايب يأ نـــع
.كتسسؤم

VAPT
قارتخلاا رابتخاو تارغثلا مييقت

 تاـــمجهلا يكاـــحت ةـــيلمع ةـــيموجه تاراـــبتخا
 اهللاغتـساو ةينملأا تارغثلا فاشتكلا ةيقيقحلا
 ةحـــضاو تايـــصوت ميدـــقت عـــم ،نـــمآ لكـــشب
.اهحلاصإو اهتجلاعمل
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 تاـسوريفلا ةـحفاكم جمارـب زواـجتت ،مداوـخلاو ةيبتكملاو ةلومحملا بساحلا ةزهجلأ ةمدقتم ةرادُم ةيامح
.يلعفلا تقولا يف اهل ةباجتسلااو اهيف قيقحتلاو تاديدهتلا فاشتكلا ةيديلقتلا

EDR ةيفرطلا ةزهجلأل ةباجتسلااو فشكلا

هــمدقن اــم

.ةيفرطلا كتزهجأ ربع ةدئارEDR ةصنم طبضو رشن•

 كولـــسلاو ةـــيدفلا جمارـــبو ةـــثيبخلا تاـــيجمربلا فاـــشتكا•
.ةعاسلا رادم ىلع هوبشملا

.ةهجوملا ةجلاعملاو اهؤاوتحاو تاديدهتلا يف قيقحتلا•

.تاديدهتلا طاشنو ةيفرطلا ةزهجلأا ةحص نع ةيرود ريراقت•

؟كلذ مهي اذامل

 تادــــيدهتلاو ةــــيدفلا تاــــمجه فاــــقيإ
 .اهراشتنا لبق ةمدقتملا

 ةدـحو نـم يـفرط زاـهج لـكل ةلماش ةيؤر
.ةدحاو مكحت
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 داـمتعا تاـنايب نـع اًـثحب تاـقارتخلاا تاـنايب دـعاوقو تايدتنملاو ملظملا بيولا قاوسلأ ةرمتسم ةبقارم
.نيمجاهملا لبق كرحتلا نم نكمتتل ،ةفوشكملا ةساسحلا اهتانايبو كتسسؤم

ملظملا بيولا ةبقارم

هــمدقن اــم

 لوـصلأاو نييذـيفنتلا نيريدملاو ةكرشلا تاقاطن ةبقارم•
.ةيسيئرلا

 تاـــنايبلاو ةبرـــسُملا داـــمتعلاا تاـــنايب نأـــشب تاـــهيبنت•
.ةيراجتلا ةملاعلا لاحتناو ةفوشكملا

 لــيلقتل ةــيولولأا بــسح اــهبيترتو جئاــتنلا نــم قــقحتلا•
.ءاضوضلا

 ضرـــعت ةـــلاح لـــكل اـــهبىـــصوملا ةباجتـــسلاا تاءارـــجإ•
.ةدكؤم

؟كلذ مهي اذامل

 ةــقرتخملا داــمتعلاا تاــنايب نيــيعت ةداــعإ
.اهللاغتسا لبق

 تاباــسحلا ىــلع ءلايتــسلاا رــطخ لــيلقت
.لامعلأل ينورتكللإا ديربلا قارتخاو
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فعــضلا طاــقن نوددــحي ،يموــجهلا نــملأا يــف ةرــبخ ووذ نوــصصختم اهذــفني ةــيلمع ةــينمأ تاراــبتخا
.ةيتحتلا كتينبو كتاقيبطت ربع اهحلاصإ ىلع كنودعاسيو اهنولغتسيو ةيعقاولا

VAPT قارتخلاا تارابتخاو ةينملأا تارغثلا مييقت

هــمدقن اــم

 تاــــقيبطتلاو ةــــجمربلا تاــــهجاوو بــــيولا تاــــقيبطت راــــبتخا•
.ةيلخادلاو ةيجراخلا تاكبشلاو ةلومحملا

OAuth, Keycloak( دــحوملا لوخدــلاو ةقداــصملا تاــمييقت•
.)اهريغو

 بــسح ةــبترملا ةــيقيقحلا رطاــخملا دــيكأتل يودــي للاغتــسا•
.تاحساملا تاجرخم درجم سيلو ،ةيولولأا

 جاــتنلإا ةداــعإ تاوــطخ عــم ةــلدلأاب ةــموعدم ةحــضاو ريراــقت•
.لولحلاو

.قلاغلإا نم ققحتلل ةيرايتخا رابتخا ةداعإو ةجلاعملا تاداشرإ•

؟كلذ مهي اذامل

 نأ لــــبق اهحلاــــصإو تارــــغثلا فاــــشتكا
.نومجاهملا اهلغتسي

 تاــــبلطتمو لاــــثتملاا تاــــبلطتم ةــــيبلت
.ةينملأا ءاكرشلاو ءلامعلا

 ةـبترمذـيفنتلل ةـلباق جئاـتن ىـلع لوصحلا
.لامعلأا ىلع يلعفلا ريثأتلا بسح
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تفوس افص اذامل

ةتبثم ةيموجه ةربخ
 لـــبق نـــم اـــهب فرـــتعم ةـــينمأ تافاـــشتكاوتاحاـــصفإ
.ةدئار ةيملاع تاسسؤم

تاسسؤملا ىوتسم ىلع لفاح لجس
.ملاعلا لوح ةلود32 نم رثكأ يف ءلامع مدخن

ةياهنلا ىلإ ةيادبلا نم ةلماش ةيطغت
 ىـلإ ،تاداـمتعلاا ىـلع لوـصحلاو ةيجيتارتـسلاا عضو نم
.ةرادمُلا عافدلا تامدخو ةينملأا تارابتخلاا

لامعلأا تاجايتحا ىلع زكّرت ريراقت
 ةحــضاو جئاــتن طــقف ،ةدــقعم ةــينقت تاحلطــصم نودــب
.ةيولوأ تاذ تاءارجإو

ةلماكلا ةيلوؤسملا لمحتي دحاو كيرش
ةــينملأا تامدــخلاو ،لاــثتملااو ،تاراــشتسلاا تامدــخ رــبع
.ةرادمُلا
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ةيلاتلا تاوطخلا

01

ةيفاشكتسا ةملاكم
 مكتاـيولوأو ةيليغـشتلا مكتئيب مهفب موقن
.مكفادهأو

02

صصخم لمع قاطن
 اــمب يــنفلا ضرــعلاو لــمعلا قاــطن ممــصن
.مكتابلطتمو مكتاجايتحا عم بسانتي

03

ذيفنتلا ءدب
 راعــسأ نمــض اــهيلع قــفتملا لوــلحلا ذــفنن
.ةددحمو ةحضاو تاقابو



ملاعلا لوح انبتاكم
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