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 ةحايــسلا لوــلح لاــجم يــف ةدــئار ةــينقت ةكرــش تفوــس افــص دــعُت
 عـقيو2008 ماـع تـسسأت .B2Gو B2B ــلا يعاطق ةصاخ رفسلاو
 نـم رـثكأ مدـختو ،ةيدوعـسلا ةـيبرعلا ةـكلمملا يف يسيئرلا اهرقم

 ةحايــسلا تاكرــش نــم اًءدــب ،ةــلود32 نــم رــثكأ يــف ةكرــش5,500
ًلاوصو ةريغصلا رفسلاو  ةرادإنـع ةلوؤـسملا ةيموكحلا تاهجلا ىلإ 
.ةرمعلاو جحلا تايلمع
 ,Safa Visa, OTA :لــثم ةــفلتخملا اــهتمظنأو اــهلولح للاــخ نــم

Bravo, Finx تفوـس افـص موـقت ،ةـيرحبلا تلاحرـلا ركاذـت ةـمظنأو
.ايًونس رفاسم نويلم15 نم رثكأ تلاحر ةجلاعمب

 ،رفـسلا تازاوـج عـم لـماعتلا لمـشي يذـلا تايلمعلا نم مجحلا اذه
 ةــيميظنتلا تاءارــجلإاو ،ةيــصخشلا تاــنايبلاو ،ةــيلاملا تلاماــعملاو
.ةيناربيسلا تامجهلل ايًسيئر افًده تفوس افص ءلامع لعجي
 ةـموظنمقلاطإب ةينقتلا اهتامدخ عيسوتب تفوس افص تماق ،كلذل
 ءلاـــمعلا تاـــيلمع ةـــيامحل يناربيـــسلا نـــملأا تامدـــخل ةـــلماكتم
.مهتعمسو مهتانايبو

تفوس افص نع ةذبن

4

 يف اضًيأ كدعاسن
ةداهشلا ىلع لوصحلا

 ةقفارمل ةينملأا انتامدخ ميمصت مت
 ىلع لوصحلا ةلحر للاخ انئلامع

 نم اءًدب ، ISO 27001 ةداهش
 قيقحت ىتحو يلولأا مييقتلا

.لماكلا لاثتملاا

ةداهش ىلع ةلصاح
ISO 27001

 ةداهش تفوس افص ةكرش لمحت
ISO 27001 رايعملا يهو ،ةيراس 

 نمأ ةرادإ ةمظنلأ يبهذلا يلودلا
.تامولعملا
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 يناربيــسلا نــملأا دــعُي اذاــمل
 ءلاـــمعل ةـــيمهلأا غلاـــب اًرـــمأ

؟تفوس افص
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 رـــيبك لكـــشب ةفدهتـــسم اًفادـــهأ رفـــسلاو ةحايـــسلا تاكرـــش دـــعُت
:لثم ،اهريدت يتلا تانايبلا ةعيبطل ارًظن ،ةينورتكللإا تامجهلل

تفوس افص نع ةذبن

6

تاريشأتلاو رفسلا تازاوج تانايب
 ـــلا قاوــسأ يــف  ةــيلاع ةــميق تاذ تاــنايبلا هذــه دــعُت

Dark web

عفدلا تاقاطب تانايب
.لايتحلاا رطاخمل ةضرّعمو PCI-DSS ريياعمل عضخت

ةينيدلاو ةيصخشلا نيرمتعملا تانايب
.ةساسح ةيصخشو ةينيد تانايب

 GDPR ةحئلال ةعضاخلا يبورولأا داحتلاا ينطاوم تانايب
.نييبورولأا نيرفاسملاب ةصاخ

 ةيموكحلا ةمظنلأا عم لماكتل
.ةعفترمو ةمدقتم ةينمأ ريياعم بلطتي

 باذج فده
تامجهلل

 افًده ةحايسلا تاكرش دعتُ
 ةينورتكللإا تامجهلل اًباذج
 تازاوج تانايب مجحل ارًظن
 تانايبو تاعوفدملاو رفسلا

 موقت يتلا نيرمتعملا
.اهتجلاعمب

ةيميظنت رطاخم

 مدع تامارغ لصت دق
 ىلإ GDPR ةحئلال لاثتملاا

 تاداريلإا يلامجإ نم 4٪
لا امنيب ،ةيملاعلا ةيونسلا
 ءلامعلا نم ديدعلا كردي

 هذهل نوضرعم مهنأ
.رطاخملا

 ةيسفانت ةزيم
 ىلع ةمئاق

ةقثلا

ىلع ةرداقلا تاكرشلا عتمتت
 صرفب اهنامأ ىوتسم تابثإ

 ةيموكح دوقعب زوفلل ربكأ
.ةيسسؤمو
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يتحيرش مهف

اـنيدل ءلاــمعلا
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 ةـفرعم .ةـيتحتلا ةـينبلل نيجذوـمن رـبع ةـينملأا تامدـخلا عيمج م|دقُت
 بـجي لاؤـس لوأ يـه لـمتحملا لـيمعلا اهيلإ يمتني يتلا ةحيرشلا

.راوحلا راسمو ريعستلا جذومن ددحت اهنلأ ،هحرط

انيدل ءلامعلا يتحيرش مهف

8

تفوس افص نم ةرادمُلا ةيباحسلا ةيتحتلا ةينبلا ىلع نولمعي§
ةزيمم وأ ،ةمدقتم ،ةيناجم :ةددعتم ططخ ىلإ لوصولا مهنكمي§
كارتشلاا نم ءزجك نملأا ةرادإ متي§
انتموظنمل نييلعف نيمدختسم مهنوك لهسأ مهيدل ةيقرتلا صرف§
ةيفاضإ ةفلكت نود ةيناجملا ةطخلا لمشت§

مهسفنأب ةيتحتلا مهتينبو مهمداوخ نوريدي§
ةعمجم تاقاب نودب ،لصفنم لكشب ةينملأا تامدخلا ءارش متي§
مهتاجايتحا عم بسانتي امب ةمدخ لك بسح نرم ريعست جذومن§
ةصصخم ةينقت قرف اهيدل ربكأ تاكرش نوكت ام ابًلاغ§
لوطأ عيب تارودو ىلعأ ةميق تاذ دوقع§

ةيتاذلا ةفاضتسلاا يوذ ءلامعلا

:تفوس افص ىدلنيفاضتسملا ءلامعلا

يساسأ لاؤس

؟افصب ةصاخلا ةفاضتسلاا ةصنم ىلع ايًلاح متنأ له

يساسأ لاؤس

؟مكيدل ةيلاحلا يناربيسلا نملأا ةموظنم لكش وه ام
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 ءلاــــــــمعلل ناــــــــملأا تاــــــــقاب
تفوس افص ىدلنيفاضتسملا
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 ىدـلنيفاضتسملا ءلامعلل نملأا تامدخ نم تائف ثلاث ميدقت متي
 ةـيقرتلاةـيلمع نوـكت ثـيح اهلبق يتلا ىلع ىنبُت ةقاب لك .ةكرشلا

.رفصلا نم ءدبلا سيلو ،"ديزملا ةفاضإ" لوح امًئاد

 افصىدلنيفاضتسملا ءلامعلل ناملأا تاقاب
تفوس

10

ةيناجملا ةقابلا
)ةيفاضإ ةفلكت يأ نود ةحاتم ( كيدل ناملأا ساسأ

 ةعانـصلاريياـعمل اـًقفو ةيـساسلأا ةـيامحلا زـيزعت :تاـمولعملا نـملأ  ةيـساسلأا طباوضلا
)مظنلل نملآا نيوكتلاو ،تاثيدحتلا ةرادإو ،لوصولا يف مكحتلا لثم(

 ،ةيــصوصخلا تاراعــشإ ةــعجارم ،تاــنايبلا درــج لمــشت :GDPR ةــحئلال لاــثتملاا تايــساسأ
.ماظنلل قرخ يأ نع غلابلإل دادعتسلااو ،يساسأ لكشب تاقفاوملا ةرادإ

.ةيروف ةيليغشتو ةيميظنت ةميق رفوت ةيلاثم قلاطنا ةطقن

 ماـمأ يـنملأا مازـتللاا نـم اًيـساسأ ىوتـسم رهظُتو تامارغلا بنجت ىلع ءلامعلا دعاست
.ةيميظنتلا تاهجلاو ءاكرشلا

نوأدبينيذلا ةطسوتملا ىلإ ةريغصلا نم تامدخلا يمدقمو ةحايسلا تاكرش :ـل ةبسانم
.ةيقرتلا تاثداحم يف ةيادبك ابًسانم ارًايخ دعتُو ،ةمظنم ةينمأ تاموظنم ينّبت يف

:ةمدقتملا ةقابلا
ةلماشلا ةيؤرلا ةحاتإو نملأا ةفاقث زيزعت + ةيناجملا ةقابلا يف ام لك لمشت

 ،يلاــيتحلاا دّيــصتلا تاــمجهل ةاــكاحمو ،ةــيلعافت لــمع شرو  :ةــينملأا ةــيعوتلا تاــسلج
تايوتسملا فلتخمب نملأا تاسايس ىلع نيفظوملا بيردتو

 عـبتتو ،ةـيرود ريراـقت عـم ،يناربيـسلا نـملأا عـضول ةيزكرم ةيؤر :ةينمأ ريراقتو مكحت ةحول
ةيذيفنتلا ةرادلإل ةهجوم تاصخلمو ،ثداوحلل

لماكلاب ةكرشلا ىوتسم ىلع ةيسسؤم ةفاقث ىلإ ينقت بناج درجم نم نملأا ل�وحتُ

ةعرسب رطاخملا ىوتسم مهفل ةمزلالا تانايبلاب ةرادلإا دوّزت

ةيرشبلا ءاطخلأا :قارتخلاا بابسأ مهأ نم رشابم لكشب للّقتُ

 ضرــعتلا اــهل قبــس يــتلاو ،رــثكأ وأ اــًفظوم20 مــضت يــتلا ةــيمانلا تاكرــشلا:ـــل ةبــسانم
 تاكرـشلا نـم ءلاـمعلا وأ ءاكرـشلا ماـمأ ةـينمأ ةـيزهاج تاـبثإ ىـلإ جاـتحت وأ ةينمأ ثداوحل
ىربكلا
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 :ةزيمملا ةقابلا
تاديدهتلا دض طشنلا عافدلا + ةمدقتملا ةقابلا يف ام لك لمشت

 طاــقن ىــلع تادــيدهتلل ةباجتــسلااو فاــشتكلا مدــقتم ماــظن :EDR ةــمظنأ ةرادإو رــشن
 رادـم ىـلع ةرادـُم ةباجتساو ،يئانج ليلحت ،تاديدهتلل يئاقلت لزع ،ةيروف ةبقارم :ةياهنلا
ةعاسلا

قاوـسأو ،بيرـستلا عـقاومو ،ةـيمارجلإا تايدـتنملل رمتـسم صـحف :dark webلا ةـبقارم
 وأ ةكرـشلا تاـنايب وأ داـمتعلاا تاـنايب لـثم ةبّرـسم تاـنايب يأ نع فشكلل ملظملا بيولا
ةيصخشلا نيفظوملا تامولعم

)ليمعلا ىلإ لصت نأ لبق تاديدهتلا دصر( ةيقابتسا ةيامح

تاعاس ىلإ رهشأ نم قارتخلاا فاشتكا نمز ليلقت

رطاخملا ةجلاعمل ةحضاو تاداشرإ عم ذيفنتلل ةلباق تاهيبنت

 ريدـت ةكرـش يأ وأ ،تاـموكحلا عـم لـماعتت يتلا تاهجلاو ،ةريبكلا تاسسؤملا :ـل ةبسانم
.ةساسحلا عفدلا تانايب وأ نيرفاسملا وأ نيرمتعملا تانايب نم ةريبك تايمك

11
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تاقابلا ةنراقم
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 هحرـش نـكميو "؟قرفلا ام" :ليمعلا لاؤس دنع لودجلا اذه مدختسُي
.دومع لك بسح ةوطخب ةوطخ هل

تاقابلا ةنراقم

13

زيمم مدقتم يناجم ةمدخلا / ةزيملا

✓ ✓ ✓  ةفاضتسلاا رايخ
ةيتاذلا

✓ ✓ ✓
 تايساسأ

 ةحئلال لاثتملاا
GDPR

✓ ✓ — ةيعوتلا تاسلج
ةينملأا

✓ ✓ —  مكحتلا ةحول
ةينملأا ريراقتلاو

✓ ✓ —  ةرادإو رشن
EDR ةمظنأ

✓ ✓ —  بيولا ةبقارم
ملظملا

 ىدل فاضتسم
ةكرشلا

 ىدل فاضتسم
ةكرشلا

 ىدل فاضتسم
ةكرشلا

 جذومن
ةفاضتسلاا

 بسح عفدلا
مادختسلاا

 بسح عفدلا
مادختسلاا

 بسح عفدلا
مادختسلاا

 ةفاضتسلاا رايخ
ةيتاذلا

 يـف اـًمعد ةكرـشلا ىدـل نيفاـضتسملا ءلاـمعلل تاـقابلا عـيمج لمـشت :ةظحلام
نـم صصخم ينمأ لوؤسم نييعت ىلإ ةفاضلإاب ،(Onboarding( دادعلإا ةلحرم
.ليمعلا ةعباتمل تفوس افص قيرف

امدخ
ملأا ت

لا ن
ناربيس

ي



8/30 ةحفص

1414

ISO 27001 رايعم

انتاداهش ةزيم

امدخ
ملأا ت

لا ن
ناربيس

ي



8/30 ةحفص

 .تامولعملا نمأ ةرادلإ هب فرتعملا يلودلا رايعملا ISO 27001 دعيُ
 عــبتت ةــسسؤملا نأ ةــيميظنتلا تاــهجلاو ءاكرــشلاو ءلاــمعلل رــهظُيو
ًجهن  ةــيامحل نيــسحتلا يــف اًرمتــسمو ،قيقدــتلل اًعــضاخو ،اــًمظنم اــ
.ةساسحلا تانايبلا

 ةــمدخ لــك نأ يــنعي اــم ،ISO 27001 ةداهــش تفوــس افــص لــمحت
 لقتـسم لكشب هنم ققحتلا مت لمع راطإ ىلع دمتعت اهمدقن ةينمأ
 ،ةـينملأا انتامدـخل كـعيب دـنعو .ةـيلودلا ريياـعملا ىـلعأ عـم قفاوتيل

.ISO 27001 ريياعمب ةيامح ىوتسم مدقت تنأف

انتاداهش ةزيم ISO 27001 رايعم

15

ةقثلا

 تاهجلاو ءلامعلل رهظتُ
تائيهلاو ةيميظنتلا
 ةكرشلا نأ ةيموكحلا

 نملأا عوضوم ذختت
.ةيدجب

لاثتملاا

 ةيبلت ىلع دعاست
تايرتشملا تابلطتم

 تاصقانملاو ،ةيسسؤملا
 ءاكرشلاو ،ةيموكحلا

.نييلودلا

ةيسفانت ةزيم

 ISO ىلع ةلصاحلا تاكرشلا
 ربكأ اصًرف ققحت 27001

 ةصاخ ،تاصقانملاب زوفلل
 ةيموكحلا تاعاطقلا يف

 لود يف ةيسسؤملاو
.يجيلخلا نواعتلا سلجم

؟كئلامعل ISO 27001 ةداهش هينعت يذلا ام

امدخ
ملأا ت

لا ن
ناربيس

ي
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ًلاوــصو نوــّقرتي مــث ةــيناجملا ةــطخلابنوأدــبي نيذــلا ءلاــمعلا  ىــلإ 
 ISO راـيعمل ةيساسلأا تابلطتملا اوّطغ دق نونوكي ةزيمملا ةطخلا

 درـجم تـسيل اـنططخف ؛زـيمملا ىوتسملا ىلإ لوصولا دنع 27001
ىـلع لوـصحلا قـيرط ىـلع ةـعباتتم تاوطخ يه لب ،ةينمأ تامدخ
.ةداهشلا

 ةداهش ىلع لوصحلا ةلحر يف انططخ مهستُ فيك

ISO 27001؟

16

ةجيتنلا  متي يتلا تابلطتملا مهأ
اهتيطغت

 ISO ةلحرم
27001 تاقابلا

 ازًهاج ليمعلا حبصي
سيسأتلا ةلحرمل
 عمايًئدبم اقًفاوتمو

ISO 27001

ةرادإ ،لوصولا يف مكحتلا
 ،نملأا تاسايس ،لوصلأا

 ،رطاخملل يساسلأا مييقتلا
 تانايبلا ةيامح تايساسأ

)GDPR / قحلملا A)

ليلحتو ساسلأا
تاوجفلا ةيناجملا

 ليمعلا رهظيُ
 ايًلعف لاًيغشت
 نمأ ةرادإ ماظنل

 (ISMS( تامولعملا
 بلطتم وهو ،
 يف يساسأ
قيقدتلا تايلمع

 ،ةيرشبلا دراوملا نمأ
 ISO( ةيعوتلاو بيردتلا

A.7)، نملأا ثداوح ةرادإ، 
ريراقتلا دادعإو ءادلأا مييقت

 عفرو ذيفنتلا
يعولا ةمدقتملا

 أيهم ليمعلا نوكي
 مدّقتلل لماكلاب

 ىلع لوصحلاو
ISO 27001 ةداهش

 ،(ISO A.12( تايلمعلا نمأ
 ،تاديدهتلا تارابختسا
 تايجمربلا نم ةيامحلا

 ،نيدروملا ةبقارم ،ةثيبخلا
 ISO( رمتسملا نيسحتلا

10.1)

 ةرمتسملا ةبقارملا
نيسحتلاو ةزيمملا

امدخ
ملأا ت

لا ن
ناربيس

ي
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